9 INGENIERIA SOCIAL

Parte I\
Delitos informaticos

Siempre que se habla de los delitos cometidos a través de Internet se dice lo mismo: la red de redes
no ha creado nuevas tipologias de delitos. Estos son los mismos de siempre. Lo que ha cambiado son las
herramientas mediante los que se cometen, asi como la complejidad de su investigacion. Hoy en dia, gracias a
Internet, es posible sufrir un delito en Girona, cometido por un autor que reside en China y que ha accedido
a datos confidenciales que la v’ictima ten'ia almacenados en un servidor de Estados Unidos. Un ejemplo de
algo que parece tan rebuscado es el robo de nuestras credenciales como vendedor en Ebay, por ejemplo. O de
nuestra contrasefia de acceso a Facebook. jAsi de sencillo!

Aunar todas estas circunstancias en una investigacion, con diferentes nacionalidades y legislaciones; con
diferentes organismos policiales y judiciales implicados y con politicas mas o menos colaboradoras con la
investigacion de los mismos es algo a lo que todo investigador de la red se enfrenta, y su solucién es aln la
gran asignatura pendiente de Internet. Desde el punto de vista policial quizas la situacion sea algo mas sencilla,
ya que el objetivo final es el de informar a la autoridad judicial de dénde estan los datos y a quién hay que
pedirselos para identificar al autor del delito informatico, quedando en manos judiciales la “pelea burocratica”
para realizar esos tramites. Es por ello que otra cosa que ha traido Internet a la investigacion policial es la
falta de inmediatez a la hora de detener a los autores de un delito. Incluso méas, la no detencion de los
autores por encontrarse generalmente estos fuera del pa'is,dejando en manos de autoridades de otros estados
la persecucion de los delitos investigados, cosa que se realiza mediante organismos policiales internaciones

como Interpol o Europol y, a nivel judicial, mediante las correspondiente comisiones rogatorias. En resumen:
En el investigador de delitos informaticos se genera un cierto grado de frustracion. Es por ello que la labor
informativa a los ciudadanos, siempre necesaria para evitar todo tipo de delitos, sea en los de este tipo quizas
mas necesaria y una de las acciones policiales mas directa en los delitos informaticos mas comunes, aunque
en los delitos cometidos fuera de la red, los habituales hasta ahora, haya sido siempre algo muy secundario.

Pues bien, en esta seccidon vamos a analizar los delitos informaticos mas comunes, siempre teniendo en
cuenta que este es un curso basico y que debido a ello, es totalmente imposible abarcarlos todos, pues los mas
complicados requieren de conocimientos, técnicas y programas informaticos que por su complejidad, quedan
muy lejos de éste nivel.

En la mayoria de estos delitos veremos que no se utilizan herramientas informaticas sofisticadas, como
pudieran ser virus, sniffers o conocimientos avanzados de vulnerabilidades, sino que casi todo ellos se comenten
mediante el engafio y la simulacion, técnicas utilizadas desde el principio de los tiempos para estafar y que
en el ambito de los hackers informaticos son conocidas como “ingenieria social™.

9. Ingenieria social

En el campo de la seguridad informatica, ingenieria social es la habilidad para conseguir informacion
confidencial a través de la manipulacion de usuarios legitimos.

El principio que sustenta la ingenier'ia social es el que en cualquier sistema, en lo referente a la seguridad,
los usuarios son el eslabdn débil”. En la practica, un ingeniero social usara cominmente el teléfono o Internet
para engafar a la gente, fingiendo ser, por ejemplo, un empleado de algin banco o alguna otra empresa, un
companero de trabajo, un técnico o un cliente. Via Internet o la web se usa, adicionalmente, el envio de
solicitudes de renovacion de permisos de acceso a paginas web o correos electronicos falsos que solicitan estos
datos confidenciales, e incluso las famosas ”cadenas”, llegando asi a revelar informacion sensible, 0 a violar
las politicas de seguridad tipicas. Con este método, los ingenieros sociales aprovechan la tendencia natural
de la gente a reaccionar de manera predecible en ciertas situaciones, -por ejemplo proporcionando detalles
financieros a un aparentemente empleado de un banco- en lugar de tener que encontrar agujeros de seguridad
en los sistemas informaticos.

Quiza el ataque mas simple pero muy efectivo sea engafiar a un usuario llevandolo a pensar que un
administrador del sistema esta solicitando una contrasefia para varios propositos legitimos. Los usuarios de
sistemas de Internet frecuentemente reciben mensajes que solicitan contrasefias o informacién de tarjetas de
crédito, con el motivo de “crear una cuenta”, “reactivar una configuracion™, u otra operacion benigna; a este
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10 LOS DELITOS INFORMATICOS MAS COMUNES

tipo de ataques se los Ilama phishing (pesca) y lo veremos con mas detalle a continuacion.

La principal defensa contra la ingenieria social es educar y entrenar a los usuarios en el uso de politicas de
seguridad y asegurarse de que estas sean seguidas.

Uno de los ingenieros sociales més famosos de los Gltimos tiempos es Kevin Mitnick. Segn su opinion, la
ingenier1a social se basa en estos cuatro principios:

1. Todos queremos ayudar.
2. El primer movimiento es siempre de confianza hacia el otro.
3. No nos gusta decir No.

4. A todos nos gusta que nos alaben.

Explotando estos principios es posible conseguir informacion confidencial y utilizarla posteriormente contra
su legitimo duefio.

10. Los delitos informaticos mas comunes

Los delitos informaticos mas usuales con los siguientes:
= Estafas.

= Amenazas.

= Insultos.

= Abusos sexuales a menores (grooming).
= Pedofilia.

= Suplantacion de identidad.

= Contra la propiedad intelectual.

= Dafos y revelacion de secretos.

10.1. Estafas.
10.1.1. Phishing

Consiste en la obtencidon, mediante engano, de las contrasefias de acceso a servicios de la banca online 0 a
cuentas de vendedores de productos, como por ejemplo, de Ebay. Los datos de acceso se consiguen mediante el
envio masivo de correos, utilizando técnicas de Spam, simulando un mensaje de una determinada entidad.
Estos mensajes remiten a un servidor que simula la web del servicio que se quiere suplantar. La v’ictima
introduce sus datos de acceso, que son capturados por el estafador.

Las ”cibermulas” Una vez con los datos de acceso a una cuenta corriente online, el estafador puede realizar
transferencias, pero si lo hace a una cuenta que esté a su nombre, quedara inmediatamente identificado como
el receptor del dinero “robado” a través de Internet. ;Como soluciona &ste problema? Busca colaboradores
que se ofrezcan a recibir el dinero robado en sus cuentas, para posteriormente, enviarselo a &l mediante Wester
Unidn. Pero ¢quién pude ofrecerse para esto, si quedaria inmediatamente identificado como el receptor del
dinero? Pues mucha gente... jengafniada, claro!

Igual que el estafador envia millones de correos electronicos simulando ser una entidad bancaria, a la espera
de que algln incauto “pique” y facilite sus datos de conexion, hace lo mismo simulando ser una multinacional
extranjera que carece de oficinas en Espana y solicitando personas que comodamente, dedicando muy poco
tiempo a la semana, quieran trabajar para ella y as1poder ganas mucho dinero con el tan manido “trabaje desde
casa”. Todo aquel que “pica” en estas ofertas recibe informacion sobre la supuesta multinacional, que le envia
muchos certificados y contratos, y que lo Gnico que necesita del solicitante del trabajo es que disponga de
una cuenta corriente donde recibir el dinero de os clientes en Espana para remitirlo inmediatamente a sus
oficinas centrales.
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10.1 Estafas. 10 LOS DELITOS INFORMATICOS MAS COMUNES

Los “trabajadores” que envian SUS cuentas, en-
seguida reciben varias transferencias que deben de
reenviar en el mismo dia de su recepcion, tras que-
darse dicho trabajador con el 10 % del dinero reci-

bido, siempre por Wester Unidn. A los pocos dias @
estas “cibermulas” son imputadas por la policia co- "laCaixa"
mo colaboradores necesarios en la comision de un

delito de estafa, ya que son las Gnicas identificadas
por el banco y han colaborado en el robo del dine- ro,
haciéndolo desaparecer. ;Como? EIl destinatario del
dinero que se envia por Wester Unidon no queda
identificado ya que este sistema de env'io de dinero,
ideado para remitir pequefias cantidades de dinero

N da 50

cuanta

(hasta 3000 -) sin necesidad de documentos de iden- Paca aocoder s su <uentn Clyes Anul
tidad, solamente requiere que se sepa el nombre y la
cantidad justa de dinero que se ha enviado para que {c)Te Cama’, Barcakina 2007

éste se entregado a su destinatario. Es decir, es po-
sible enviar 3000~ a “Perico el de los palotes” a la
oficina de Londres y cualquier persona que sepa que
en el diade hoy se ha enviado este dinero a nombre
de este perico solamente tiene que pedirlo en dicha
oficina para que se lo entreguen sin mas tramites, y sin necesidad de que el receptor se identifique. jDinero
desaparecido!

Figura 8: Texto remitido en un correo para Phishing.
Siempre llama la atencion su mala redaccion.

10.1.2. Phishing-car

Estafa similar al phishing, pero en esta ocasion especializada en la compra-venta de vehiculos.

En la venta: Consiste en el pago con un cheque superior a la cantidad pedida por el veh'iculo. El vendedor
debe de enviar la diferencia al estafador. Para ello siempre se alega que es un cheque de empresa, 0 un
presupuesto ya cerrado que se pagd por adelantado y que si el vendedor acepta, pueden repartirse la diferencia
entre ambos. Para ello, inmediatamente a la recepcion del cheque, el vendedor, por Wester Unidn, debe de
hacerle llegar la comprador su parte de esa diferencia. Con el tiempo, se descubre que el cheque es falso. Un
ejemplo:

El comprador, residente en el extranjero, necesita que, por exigencias de la ley, el vendedor realice un
depbsito de 3000 - (por Wester Union) para poder sacar del pais la cantidad pedida por el vendedor por
el coche. O por ser el comprador representante de una empresa, que le dado un cheque por 12000 - para la
compra de un vehiculo, esta dispuesto a enviarselo al vendedor, que puso su coche a la venta en Internet
por 8000, si éste le envia por Wester Unidn la cantidad de 2000 - (los otros 2000 de la diferencia son “de
regalo” para el vendedor).

En la compra: La victima debe de enviar el dinero por Wester Unidn al supuesto vendedor, quien pre-
viamente le ha hecho llegar a la v'ictima un documento justificativo de una falsa empresa aseguradora que
garantiza que el vehiculo esta en su poder y le sera entregado al comprador en el momento en que el vendedor
reciba el dinero. Ademas, se le facilita una pagina web y un nimero de tiket de seguimiento, mediante el que
puede saber en todo momento en qué lugar se encuentra el coche comprado. La pagina web de la empresa
aseguradora ha sido creada por el propio estafador y desaparecera a los pocos dias.

En estos tipos de delitos, el estafador no se suele conformar con el primer env’io de dinero que recibe de la
Victima. Es frecuente que, ante las reclamaciones de falta de informacion por parte del comprador, se le
conteste que hay problemas aduaneros y que debe de pagar 3000~ mas (siempre por Wester Union) para
desmovilizar en coche de la frontera, etc. etc.
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10.2. Distribucion de pornografia infantil.

La paidofilia o pedofilia es la inclinacion sexual por parte de adultos a sentir una atraccion primaria hacia
nifnos.

Se considera tpaidofiliat etimologicamente mas correcto que fpedofiliat, si bien esta segunda forma es
mas usada. En el lenguaje comin, pedbofilos son considerados aquellos que abusan sexualmente de nifios.

El termino tpedofilia t se ha visto confundido con el termino tpederastia . A pesar de que etimologicamente
significan lo mismo (ya que ambas se basan en paidds: tnifio ¢ o fadolescente 1), la pedofilia no se refiere al
abuso sexual, sino a la mera tendencia sexual o atraccidon de un hombre adulto hacia un menor. La pederestia
ser'iael abuso sexual de estos menores.

Los “peddfilos” han encontrado en Internet un medio excelente para localizar y compartir imagenes y
v'ideos con contenidos sexuales de su agrado, existiendo una gran comunidad en la red. Debido a ello ha
surgido el negocio de la pedofilia. En determinados paises del Este, Sudamérica y Asia se estan grabando
peliculas e imagenes (donde se viola de forma sistematica a decenas de nifios y nifias) que son ofertadas
por la red. Finalmente, existen movimientos sociales que defienden el amor libre entre nifios y adultos (ej.
NAMBLA) que han encontrado en Internet un medio para darse a conocer y distribuir su propaganda.

En Espania, la simple tenencia de material de contenido pedofilo es un delito. Generalmente este material se
distribuye mediante programas de descarga que utilizan la red Edonkey 2000, es decir, programas P2P (emule,
Ares, Mldonkey, etc.) y su investigacion es complicada. En la actualidad existe programas policiales
especialmente dedicados a la investigacion de estos delitos, los cuales quedan, debido a su complejidad, fuera
de este curso, ya que se necesitan conocimientos bastante mas avanzados que los que requiere un curso basico
como este.

10.3. Abusos sexuales de menores: Grooming

El grooming de nifios por Internet (o simplemente grooming) consiste en acciones deliberadas por parte
de un/a adulto/a de cara a establecer lazos de amistad con un nifio o nifia en Internet, con el objetivo
de obtener una satisfaccion sexual mediante imagenes erdticas o pornograficas del menor o incluso como
preparacion para un encuentro sexual, posiblemente por medio de abusos.

En inglés, para diferenciarlo del significado original relativo al acicalado de animales se suelen utilizar los
términos child grooming o internet grooming.

10.3.1. El proceso de grooming

El grooming habitualmente es un proceso que
puede durar semanas o incluso meses, y que suele
pasar por las siguientes fases, de manera mas o me-
nos rapida segln diversas circunstancias:

Hola, soy un

nifio como ti!

1. El adulto procede a elaborar lazos emociona-
les (de amistad) con el/la menor, normalmente
simulando ser otro nifio o nina.

2. El adulto va obteniendo datos personales y de
contacto del/a menor.

3. Utilizando tacticas como la seduccion, la pro-
vocacion, el envio de imagenes de conteni-
do pornografico, consigue finalmente que el/la
menor se desnude o realice actos de naturaleza ) )
sexual frente a la webcam 0 env’ie fotografias Figura 9: Grooming de menores.
de igual tipo.

4. Entoncesseiniciael ciber-acoso, chantajeando
a la victima para obtener cada vez mas mate-
rial pornografico o tener un encuentro fisico con el/la menor para abusar sexualmente de él/ella.
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10.4. Suplantacidon de identidad.

Aunque “suplantacidon de identidad” es utilizado también como término similar al phishing, al ser la
finalidad de éste la de obtener los datos identificativos del titular de una cuenta bancaria y “suplantar” su
identidad a la hora de realizar una transferencia, la suplantacion de identidad no esta limitada solamente a
esto. Existen otras forma de suplantar la identidad de las personas a través de Internet:

= Para hacerse pasar por otra persona en las redes sociales (facebook, twitter, identi.ca...) y despresti-
giarla, obtener contactos, acceder a sus amigos, concretar falsas citas en su nombre, etc.

= Suplantar paginas web o atribuirse la autoria de un producto, obra artistica, musical, etc.

= Acceder a informacién conficencial de una persona o empresa...

10.5. Contra la propiedad intelectual.

La propiedad intelectual es un derecho patrimonial de caracter exclusivo que otorga el Estado por un
tiempo determinado para usar o explotar en forma industrial y comercial las invenciones o innovaciones, tales
como un producto técnicamente nuevo, una mejora a una maquina o aparato, un disefio original para hacer
mas {til o atractivo un producto o un proceso de fabricacidon novedoso; también tiene que ver con la
capacidad creativa de la mente: las invenciones, las obras literarias y artisticas, los simbolos, los nombres, las
imagenes y privilegios.

La propiedad intelectual se clasifica en dos categor 1as:

Propiedad industrial: Incluye las invenciones, marcas, patentes, dibujos y modelos industriales, as1como
indicaciones geograficas de origen.

Derechos de autor: Las obras literarias y art’isticas, es decir, se refieren a los derechos que tienen los artistas
sobre sus obras, los derechos de los intérpretes sobre sus ejecuciones e interpretaciones, los derechos de
los autores de fonogramas sobre sus grabaciones y los derechos de las empresas de radiodifusion sobre
sus programas, tanto de radio como de television.

Estos derechos son defendidos por un amplio grupo de asociaciones que constantemente denuncian que son
vulnerados en Internet, al existir una distribucidn libre y sin control de libros electrbnicos, programas in-
formaticos, masica y peliculas que tienen sus derechos reservados. Aqui, al igual que en los de pedofilia, las
redes P2P (eMule, Ares, etc.) son las mas utilizadas y debido a su complejidad, tal y como se dijo en el otro
caso, queda fueran de este curso.

10.6. Danos y revelacion de secretos.

La informacion, a pesar de ser un bien intangible, esta protegida por el marco legal, por lo que la accion
de destruccidn o alteracidon de datos, programas o cualquier otro tipo de informacion digital se considerada
un delito de dafos.

La informacion en su formato digital, contabilidad, las bases de datos, la facturacion de una empresa,
su listado de clientes, el estado de cuentas de una entidad financiera... todo ello configura un nuevo activo
patrimonial que esta protegido por la Ley. El delito de dafos ocurre cuando, rompiendo contrasefias, aprove-
chando vulnerabilidades o utilizando de forma ilegal las propias contrasefias de acceso, se accede a un servidor
u otro tipo de ordenador y se destruyen todos o parte de los datos que contiene.

la revelacion de secretos ocurriria cuando estos datos fueran copiados y utilizados en provecho del delin-
cuente.

Es por ello que dentro de esta seccion se cometen muchos delitos que el investigador deberia de valorar antes
de comenzar su actuacion. No es lo mismo que se acceda aprovechando una vulnerabilidad a los servidores
de una gran empresa, a que se le robe el fichero de clientes de su ordenador personal a un auténomo que
solamente utiliza una simple hoja de calculo para almacenar esos datos. En el primer caso se necesita de un
complicadisimo analisis forense que suele realizarse por expertos y en el segundo puede deberse simplemente
a que la v’ictima tiene una carpeta compartida y la red wifi de su domicilio abierta, por lo que cualquiera que
haya accedido a la misma ha podido copiar el archivo. Una vez mas hay que recordar que esto es un curso
basico.
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11 INTERVENCION DE HARDWARE

Figura 10: Vista expandida de una computadora personal. 1. Monitor 2: Placa base 3: Procesador 4: Puertos
ATA 5: Memoria principal (RAM) 6: Placas de expansion 7: Fuente de alimentacion 8: Unidad de almacena-
miento dptico 9: Disco duro, Unidad de estado sblido 10: Teclado 11: Ratén

Parte VV
Obtencidon de datos probatorios

En esta parte nos centraremos en qué datos son de interés a la hora de tener que investigar cualquier tipo
de delito y en como aportarlos correctamente en cualquier informe o diligencia.

11. Intervencion de hardware

11.1. Qué es hardware

Hardware es como se denomina a todas las partes fisicas y tangibles de una computadora: sus componentes
eléctricos, electronicos, electromecanicos y mecanicos; sus cables o cajas, periféricos de todo tipo y cualquier
otro elemento fisico involucrado; contrariamente al soporte légico e intangible que es llamado software.

Un sistema informatico se compone de una unidad central de procesamiento (CPU), encargada de procesar
los datos, uno o varios periféricos de entrada, los que permiten el ingreso de la informacion y uno o varios
periféricos de salida, los que posibilitan dar salida (normalmente en forma visual o auditiva) a los datos.

11.2. Tipos de hardware

Una de las formas de clasificar el Hardware es en dos categorias: por un lado, el ”basico”, que abarca el
conjunto de componentes indispensables necesarios para otorgar la funcionalidad m'mima a una computadora,
y por otro lado, el ”Hardware complementario”, que, como su nombre indica, es el utilizado para realizar
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